
23/06/2018 IranWire | تغییرات جدید در ارتش سایبری سپاه

https://iranwire.com/fa/features/1936 1/14

(FA/FEATURES/) گزارش  (FA/) خانه

تغییرات جدید در ارتش سایبري سپاه



چهارشنبه, 25 فوریه 2015

(FA/AUTHOR/535/) آیدا قجر

یک گام تازه، یک نهاد تازه: مرکز فرماندهی پدافند سایبري سپاه. این واحد تازه در واقع ساختار ارتقا یافته مرکز
بررسی جرایم سازمان یافته سایبري سپاه است که به ارتش سایبري این نهاد نظامی هم مشهور شده است. به روال

معمول هر گونه تغییر مهم و ارتقاء ساختارهاي داخلی سپاه پاسداران باید به تایید آیت االله خامنه اي، رهبر
جمهوري اسلامی برسد.

به گفته علی رضا رحمانی� سخنگوي فرماندهی امنیت سایبري سپاه، سردار علی فاتح، به عنوان رئیس «فرماندهی
پدافند سایبري» تعیین شده است.  وي همچنین اعلام کرد «مرکز بررسی جرایم سازمان یافته سایبري» از این به

بعد یکی از مراکز زیرمجموعه  «فرماندهی پدافند سایبري» خواهد بود. به گفته  رحمانی� علی فاتح� تجربه  7 سال
فعالیت در مرکز بررسی جرایم سازمان یافته ي سایبري را دارد.
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وي دلیل ارتقاي ساختار این نهاد نظامی را «تهدیدهاي نوپدید» در فضاي مجازي و نقش افرینی «کشورهاي
سلطه طلب» در آن عنوان کرد. پیش از این بارها، رهبر جمهوري اسلامی بر اهمیت فضاي مجازي تاکید کرده بود.
آیت االله خامنه اي با اشاره به اینکه اهمیت فضاي مجازي به اندازه انقلاب اسلامی است، گفته بود اگر وقت کافی

داشت، خود مسئولیت نهادهاي بالادستی فضاي مجازي را بر عهده می گرفت.

اما مرکز بررسی جرایم سازمان یافته  سایبري سپاه، از جمله مراکز زیرمجموعه ي فرماندهی پدافند سایبري  با
فرماندهی محمد صادقی  است که عملکرد مرکز زیر نظر خود را چنین توصیف کرده است: «شناسایی فعالیت هاي

مخرب و ضدامنیتی به صورت شبانه روزي." به گفته صادقی، این مرکز پس از انتخابات 88 نیز به شناسایی
"تعدادي از عوامل اصلی و هادیان اغتشاشات که در بستر اینترنت اقدام به دروغ پردازي و توهین به افراد و دعوت به
تجمعات می کردند" پرداخته است. نام صادقی به دلیل فعالیت  در همین مجموعه از سوي اتحادیه ي اروپا در لیست
ناقضان حقوق بشر و تحریم قرار گرفته است. وظیفه  این مرکز تا پیش از این «نظارت و بررسی جرائم سازمان یافته

تروریستی، جاسوسی، اقتصادي و اجتماعی در فضاي مجازي»  تعریف شده بود.

مرکز بررسی جرایم سازمان یافته  سایبري سپاه وابسته به معاونت اطلاعات سپاه پاسداران است که به دستور آیت االله
علی خامنه اي� رهبر جمهوري اسلامی تاسیس شده و با نهادها و وزارت خانه هایی مانند وزارت اطلاعات، وزارت

فرهنگ و ارشاد اسلامی، دادستانی کل کشور، دادستانی تهران، صدا و سیماي جمهوري اسلامی و نیروي انتظامی
همکاري و هماهنگی می کند.

نام وب سایت رسمی آن نیز «گرداب» است. این مجموعه در اولین پروژه  خود به نام «مضلین» در سال 87 بیش از
90 سایت فارسی را که محتواي جنسی داشتند� از کار انداخت و چندین نفر را به عنوان تولیدکنندگان این محتوا

دستگیر کرد. دستگیرشدگان نیز در بند 2الف که در اختیار سپاه پاسداران است� زندانی شدند. عده اي از
بازداشت شدگان پس از آزادي شهادت دادند که مورد شکنجه قرار گرفته اند. سعید ملک پور یکی از متهمان این

پروژه است که به اعدام محکوم شد� اما با راي دیوان عالی کشور� محکومیت وي به حبس ابد تغییر پیدا کرد.

در سالی که این پروژه آغاز شد غلامحسین رمضانی� معاونت اطلاعات سپاه را برعهده داشت و سعید مرتضوي
دادستان تهران بود. پرونده هاي متهمان نیز بیشتر توسط ابوالقاسم صلواتی� رییس شعبه 15 و محمد مقیسه� رییس

شعبه 28 دادگاه انقلاب مورد بررسی قرار می گرفت. مرتضوي� مقیسه و صلواتی به همراه حسین طائب� فرمانده
سابق بسیج از جمله مقام هاي امنیتی و قضایی مسوول پروژه ي گرداب هستند که نام شان در فهرست تحریم هاي

حقوق بشري اتحادیه اروپا قرار گرفته است.

مرکز بررسی جرایم سازمان یافته ي سایبري سپاه با رسیدن به تحولات سال 88 اما تغییر رویه داد و حوزه ي نظارت
و اختیارات خود را گسترش داد. در همان ماه هاي نخستین سال 88 پروژه هاي دیگري غیر از «گرداب» با

عنوان هاي «فتنه عمیق»� «دارکوب»� «مرصاد» و فیلترینگ سایت هاي اینترنتی به راه افتاد که بازداشت گسترده ي
فعالان رسانه اي را در حوزه هاي حقوق بشر� سیاسی� مدنی و فرهنگی به همراه داشت. محمد صادقی این پروژه ها را
نوعی «جنگ رسانه اي» خوانده بود که با «زیر سوال بردن انتخابات و تکرار دروغ بزرگ تقلب در انتخابات در سایت
هاي داخلی و خارجی، پوشش غیر واقعی خبري اغتشاشات و دعوت به تجمعات غیرقانونی توسط شبکه هاي چون
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B.B.C فارسی، VOA، رادیو آزادي، رادیو فردا وتوهین و فحاشی در سایت هاي سیاسی و شبکه هاي اجتماعی
اینترنتی همچون سایت هاي گویا نیوز، بی.بی.سی، روزآنلاین، یوتیوب، فیس بوك، تویتر و ...، از بیرون کشور

هدایت شده  است.

در پی اجراي سیاست هاي ارتش سایبري� سایت هایی از جمله موج سبز آزادي� رادیو زمانه� خبرنامه امیرکبیر�
جرس� صداي آمریکا� بایدو [بزرگ ترین موتور جست وجوي چین] و شبکه ي اجتماعی توییتر هک شدند و یک

پرچم به همراه متنی که هویت هکرها را نشان می داد� به صفحه ي اول این سایت ها تبدیل شده بود. آنها پیام داده
بودند: «آمریکا فکر می کند که دارد اینترنت را با دسترسی اش کنترل و مدیریت می کند، اما این طور نیست؛ این ما

هستیم که اینترنت را با قدرتمان کنترل و مدیریت می کنیم. بنابراین، سعی نکنید مردم ایران را تحریک کنید
که… حالا کدام کشور است که در فهرست تحریم است؟ ایران؟ آمریکا؟ ما آن ها را می چپانیم توي لیست.

خداحافظ».

در ماه هاي نخست سال 88 موسسه ي امنیتی آمریکایی  "Defense Tech" با انتشار گزارشی� ایران را جزو 5
کشوري معرفی کرد که «قوي ترین نیروي سایبري» را داراست� زیر مجموعه ي تیم رصد سایبري «سپاه» است با

بودجه  اي «76 میلیون دلار»ي و بیش از «2400 نیروي فعال و 12000 نفر ذخیره». ابراهیم جباري� فرمانده سپاه
«علی بن ابی طالب» نیز در اردیبهشت ماه سال 89 ارتش سایبري سپاه را «دومین ارتش سایبري در دنیا» معرفی

کرده بود. 

بر اساس گزارش هاي تازه، سردار علی فاتح قرار است تمام بازوهاي ارتش سایبري سپاه را رهبري کند. به گفته
سخنگوي این فرماندهی، «ماموریت هاي جدیدي براي ارتقاي امنیت کاربران فضاي مجازي از لحاظ محتوا و فناوري

اجرایی کند» اما «رویکرد پیشین ادامه خواهد داشت». 

(fa/search/tag?id=21/) آیدا قجر(fa/search/tag?id=3162/) پدافند سایبري سپاه(fa/search/tag?id=247/) فیلترینگ اینترنت

پربیننده ترین ها
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متهم به قتل هشت زن در رشت: انگیزه ام را نمی گویم

حجت الاسلام حسینی؛ از «آفتابه اسیدي» تا استیضاح مهاجرانی

روایت چند ساعت مقاومت پشت درهاي بسته آزادي
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دوره آیت االله
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شعبه اي از

دفتر رهبري؟

فرمانده عملیات استان حلب در سوریه کشته شد

روایت یک اعدام؛ مونا 17 ساله
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دلاوران ناجا؛ قسمت نوزدهم: اقتدار امنیتی

«نیمی از شهرداري ها در آستانه ورشکستی هستند»
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کی روش -  رونالدو؛ دوئل شخصی در خاك ایران و پرتغال

زنان در استادیوم آزادي
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با ایران وایر همکاري کنید و مطالب خود را براي
ما بفرستید.
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